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บทคัดย่อ 

การปรับปรุงความปลอดภัยระบบเว็บเซิร์ฟเวอร์ด้วย
วิธี System Hardening เป็นหน่ึงในมาตรการท่ีส าคัญและมี
ประสิทธิภาพในการปกป้องระบบสารสนเทศจากการถูก
โจมตีห รือการ เ ข้ า ถึ งโดยไม่ไ ด้ รับอนุญาต  System 
Hardening เป็นกระบวนการท่ีประกอบด้วยการปิดช่อง
โหว่ท่ีอาจเกิดขึ้น การลดฟังก์ชันการใช้งานท่ีไม่จ าเป็น 
และการยกระดับการรักษาความปลอดภัยของระบบภายใน
องค์กร โดยมีแนวทางปฏิบัติท่ีส าคัญ ได้แก่ การอัปเดต
แพตช์และซอฟต์แวร์ให้เป็นรุ่นล่าสุด การปิดบริการท่ีไม่
จ าเป็น และการจัดการสิทธ์ิการเข้าถึงอย่างเข้มงวด แต่
วิธีการท าแบบปกตินั้นผู้ท าต้องใช้เวลานานในการตั้งค่า
เพราะมีแนวปฏิบัติหลายร้อยข้ออาจท าให้เกิดข้อผิดพลาด
ได้ง่าย ส่งผลให้ระบบเกิดช่องโหว่ได้ งานวิจัยนี ้จึงมี
วัตถุประสงค์เพ่ือน าเคร่ืองมือแบบอัตโนมัติมาประยุกต์ใช้
ในการท า System Hardening เพ่ือศึกษาประสิทธิภาพการ
ใช้งานของเคร่ืองมือแบบอัตโนมัติในการลดจ านวนช่อง
โหว่ของระบบเวบ็เซิร์ฟเวอร์ 

จากการวัดประสิทธิภาพโดยใช้การประเมินช่องโหว่ 
เ พ่ือเปรียบเทียบจ านวนช่องโหว่ก่อนท าและหลังท า 
System Hardening ด้วยเคร่ืองมืออัตโนมัติ  ผลการวิจัย
พบว่ามีประสิทธิภาพท้ังในเร่ืองของการลดจ านวนของ 
ช่องโหว่ท่ีเป็นระดับความรุนแรง Critical และ High ได้ 
สามารถปรับปรุงการตั้งค่าด้านความปลอดภัยได้ตาม 
Security Baseline รวมถึงใช้เวลาน้อยลงกว่าแบบปกติ การ
ลดจ านวนของช่องโหว่หลังการปรับปรุงเป็นหลักฐานท่ี
ชัดเจนว่าเคร่ืองมือนั้นมีประสิทธิภาพในการป้องกันและ
ลดความเส่ียงจากการโจมตีทางไซเบอร์ได้ รวมถึงช่วยลด

เวลาในการก าหนดค่า และช่วยลดข้อผิดพลาดของมนุษย์
ได้ 
ค าส าคัญ: การเสริมความแขง็แกร่งให้กบัระบบ เคร่ืองมือ

อตัโนมติั การประเมินช่องโหว่ ความมัน่คง
ปลอดภยัทางไซเบอร์ 

 

Abstract 
Web server security enhancement through System 

Hardening is one of the critical and effective 

measures to protect information systems from attacks 

or unauthorized access. System Hardening is a 

process that involves closing potential vulnerabilities, 

reducing unnecessary functionality, and enhancing 

the security of the organization's internal systems. The 

key practices include updating patches and software 

to the latest versions, disabling unnecessary services, 

and implementing strict access control management. 

However, the traditional manual approach to System 

Hardening can be time-consuming and error-prone 

due to the numerous guidelines, which may result in 

system vulnerabilities. This research aims to apply an 

automated tool to perform System Hardening in order 

to study its effectiveness in reducing the number of 

vulnerabilities on web servers. 

By measuring the performance through 

vulnerability assessment, this research compared the 

number of vulnerabilities before and after applying 

automated System Hardening tools. The results 

indicate that the automated approach was effective in 

reducing the number of critical and high-severity 



 

vulnerabilities, while also being able to improve the 

security settings according to the recommended 

Security Baseline, and required less time compared to 

the manual process. The significant reduction in the 

number of vulnerabilities after the improvement 

serves as clear evidence that the tool is effective in 

preventing and mitigating the risks of cyber attacks. 

Furthermore, the automated approach can help 

reduce the time required for configuration and 

minimize human errors.  
Keywords: System Hardening, Automation,  

Vulnerability Assessment,  Cybersecurity. 

1. บทน า 
ในปัจจุบันปัญหาภัยคุกคามทางไซเบอร์เกิดขึ้ นกับ

องค์กรทั้งภาครัฐและเอกชน การละเมิดดา้นความมั่นคง
ปลอดภยัทางไซเบอร์โดยใช้ประโยชน์จากช่องโหว่หรือ
จุดอ่อนต่างๆ ของระบบคอมพิวเตอร์น าไปสู่การร่ัวไหล
ของข้อมูลส าคัญขององค์กรหรือท าให้ระบบเสียหาย 
เ สียหาย  ซ่ึ ง เ ป้ าหมายหลักของผู ้โจมตี  คื อ  ระบบ 
เวบ็เซิร์ฟเวอร์ เน่ืองจากเป็นระบบท่ีอยู่บนอินเทอร์เน็ตจึง
ท าให้ผูโ้จมตีเขา้ถึงไดง้่ายและสามารถคน้หาช่องโหว่ได้
ตลอดเวลา หากพบช่องโหว่หรือจุดอ่อนต่างๆ ก็จะ
สามารถท าการโจมตีผ่านช่องโหว่นั้นทนัที ปัจจยัหน่ึงท่ี 
ท าให้เกิดช่องโหว่คือ ขาดการก าหนดค่าความปลอดภยั
ของระบบท่ีดีเพียงพอ ซ่ึงเป็นช่องโหว่หน่ึงใน OWASP 
Top 10 ปี 2021 เร่ือง A05 Security Misconfiguration ซ่ึงวิธี
หน่ึงท่ีจะสามารถช่วยลดความเส่ียงเหล่าน้ีไดค้ือ การเสริม
ความแข็งแกร่งให้กับระบบ (System Hardening) วิธีการ
ท า System Hardening แบบปกติ ผู ้ดูแลระบบส่วนใหญ่
อ้างอิง Security Baseline Hardening จากองค์กรท่ีมีความ
น่าเช่ือถือและได้รับการยอมรับ เช่น Center for Internet 
Security หรือ CIS ซ่ึงมีข้อแนะน าในการปิดช่องโหว่
จ านวนมากหลายร้อยขอ้ ซ่ึงอาจใช้เวลานานในการตั้งค่า
และท าให้เกิดข้อผิดพลาดได้ง่าย ส่งผลท าให้ระบบเกิด 
ช่องโหว่ได ้

งานวิจยัน้ีมีวตัถุประสงคเ์พื่อศึกษาประสิทธิภาพของ
เคร่ืองมือแบบอตัโนมติัน ามาประยกุตใ์ชใ้นการท า System 

Hardening ของระบบเว็บเซิร์ฟเวอร์ โดยใช้การประเมิน
ช่องโหว่เพื่อเปรียบเทียบจ านวนช่องโหว่ก่อนท าและหลงั
ท า System Hardening เพื่อลดจ านวนช่องโหว่ด้านความ
ปลอดภยัให้กบัระบบ รวมถึงลดเวลาท่ีใชใ้นการตั้งค่า และ
ช่วยลดขอ้ผิดพลาดของมนุษย ์สามารถน าไปประยุกต์ใน
องคก์รเพื่อลดความเส่ียงจากการโจมตีทางไซเบอร์ได ้

2. งานวิจัยท่ีเกี่ยวข้อง 
ในปัจจุบันมีระบบเว็บเซิร์ฟเวอร์ท่ีนิยมใช้กันใน

ปัจจุบัน 3 อันดับแรกคือ Apache HTTP Server, NGINX 
และ Microsoft IIS Web Server [1], จากความนิยมใช้งาน
สูงจึงเป็นเป้าหมายหลกัของผูโ้จมตีในการคน้หาช่องโหว่
และเจาะระบบเวบ็เซิร์ฟเวอร์ได ้[2] โดยเฉพาะช่องโหว่ท่ี
มีระดบัความรุนแรงสูงท่ีท าให้สามารถเขา้ถึงระบบได้ [3] 
ผูวิ้จยัจึงเลือกเวบ็เซิร์ฟเวอร์ดงักล่าวมาใชใ้นการท าวิจยัน้ี 

System Hardening คือ กระบวนการป้องกนัระบบเพื่อ
ลดความเส่ียงจากภัยคุกคามด้วยวิธีการต่าง ๆ เช่น การ
อพัเดทแพชทด์า้นความปลอดภยัของระบบปฏิบติัการหรือ
แอพพลิเคชัน, การปิดพอร์ตท่ีไม่ใช้งาน เป็นต้น เพื่อลด
ช่องโหว่ต่าง ๆ ซ่ึงส่วนใหญจะอา้งอิงแนวปฏิบติัพ้ืนฐาน 
(Security Baseline Hardening) จากองค์กรท่ีเป็นท่ียอมรับ
และน่าเช่ือถือ เช่น Center for Internet Security (CIS) [4] 

Security Baseline Hardening ท่ี ใช้ในงานวิจัย น้ีได้
อา้งอิงให้สอดคลอ้งกบั OWASP Top 10 ปี 2021 โดยเน้น
ไปท่ีข้อ A05:2021 Security Misconfiguration [5], เ ป็น
เร่ืองการก าหนดค่าความปลอดภยัไม่ถูกตอ้ง ซ่ึงสาเหตุท่ี
อาจจะท าให้แอพพลิเคชันเว็บมีช่องโหว่ เช่น ขาดการ
ก าหนดค่าดา้นความปลอดภยั (Security Hardening) อย่าง
เหมาะสมทั้ ง ใน ส่วนของแอพพลิ เคชัน เ ว็บ  ห รือ
ระบบปฏิบัติการ ระบบขาดการอพัเดทแพชต์ด้านความ
ปลอดภัยให้ทันสมัยหรือใช้ส่วนประกอบซอฟต์แวร์ท่ี
ลา้สมยัหรือมีช่องโหว่ เป็นตน้ 

เคร่ืองมือแบบอตัโนมติัในปัจจุบนัมีหลายเคร่ืองมือท่ี
สามารถน ามาประยุกตใ์ช้ โดยท่ีผูวิ้จยัสนใจใชค้ือ  Jenkins 
[6], Ansible [7], Chef Infra [8], และ  Microsoft Security 
Compliance Tool Kit [9]  



 

การประเมินช่องโหว่ คือ กระบวนการคน้หา ระบุช่อง
โหว่หรือจุดอ่อน การวิเคราะห์ผลลพัธ์ การประเมินความ
เส่ียง และการแกไ้ขช่องโหว่ของระบบ ซ่ึงเคร่ืองมือท่ีใช้
ในการสแกนหาช่องโหว่ท่ีมีอยู่ในปัจจุบนัและไดน้ ามาใช้
ในงานวิจยั คือ Nessus [10], และ OpenVAS [11] 

การเฝ้าระวงัเหตุการณ์ภยัคุกคามทางไซเบอร์ให้กับ
ระบบอย่างต่อเน่ีอง โดยผูวิ้จยัสนใจใช้โปรแกรม Wazuh 
[12] ท่ีมีความสามารถในการรวบรวมข้อมูลจราจรทาง
คอมพิวเตอร์จากเคร่ืองแม่ข่าย และน ามาวิ เคราะห์
ตรวจสอบแบบ Real-time เพื่อสามารถตอบสนองต่อ
เหตุการณ์ไดท้นัท่วงที [13] 

3.   วิธีด าเนินการวิจัย 
งานวิจยัน้ีศึกษาประเด็นหลกัท่ีสนใจ คือ เร่ืองจ านวน 

ช่องโหว่ท่ีพบบนเคร่ืองเว็บเซิร์ฟเวอร์ก่อนการท า System 
Hardening  และจ านวนช่องโหว่ ท่ีพบบนเค ร่ืองเว็บ
เซิร์ฟเวอร์หลงัการท า System Hardening เพื่อศึกษาว่าการ
ใช้เคร่ืองมือแบบอัตโนมัติจะช่วยลดจ านวนช่องโหว่
หรือไม่ ซ่ึงประกอบด้วย 5 ขั้นตอน คือ 1. การออกแบบ
เคร่ืองเวบ็เซิร์ฟเวอร์เป้าหมาย 2. การเลือกเคร่ืองมือท่ีใชใ้น
งานวิจยั 3. การประเมินช่องโหว่ความปลอดภยั (VA Scan) 
ก่อนการท า System Hardening 4. การใช้เคร่ืองมือตั้งค่า
ความปลอดภยัแบบอตัโนมติั 5. การประเมินช่องโหว่ความ
ปลอดภยั (VA Scan) หลงัการท า System Hardening โดยมี
กระบวนการตามภาพท่ี 1 

 
ภาพที่ 1: System Diagram 

3.1 การออกแบบเคร่ืองเว็บเซิร์ฟเวอร์เป้าหมาย 
การออกแบบเคร่ืองเว็บเซิร์ฟเวอร์เป้าหมายโดยการ

สร้างระบบคอมพิวเตอร์เสมือน (Virtual Machine) ท า
หน้าท่ีเป็นเวบ็เซิร์ฟเวอร์เป้าหมายท่ีจะด าเนินการประเมิน
ช่องโห ว่  (Vulnerability Assessment) และท า  System 
Hardening ตามตารางท่ี 1 

ตารางท่ี 1: เคร่ืองเวบ็เซิร์ฟเวอร์เป้าหมาย 
ล าดับ ระบบปฏิบัติการ เวบ็เซิร์ฟเวอร์ แอพพลิเคชันเวบ็ 

1 RedHat Linux 8 Apache WordPress 
2 RedHat Linux 8 NGINX WordPress 
3 Windows 2022 IIS WordPress 
4 Ubuntu 22 Apache WordPress 

3.2 การเลือกเคร่ืองมือที่ใช้ในงานวิจัย 
การเลือกเคร่ืองมือท่ีใช้ในงานวิจยัแบ่งไดเ้ป็น 3 ส่วน

คือ 1. เครืองมือประเมินช่องโหว่ความปลอดภยั (VA Scan) 
2. เคร่ืองมือตั้งค่าความปลอดภัยแบบอัตโนมัติ และ 3. 
เคร่ืองมือเฝ้าระวงัเหตุการณ์ดา้นความปลอดภยัของเคร่ือง
แม่ข่าย ตามตารางท่ี 2 
ล าดับ ประเภทเคร่ืองมือ เคร่ืองมือ 

1 เครืองมือประเมินช่องโหว่
ความปลอดภยั 

• Nessus 
• OpenVAS 

2 เคร่ืองมือตั้งค่าความ
ปลอดภยัแบบอตัโนมติั 

• Jenkins 
• Ansible 
• Chef Infra 
• Security Compliance 
Toolkit 

3 เคร่ืองมือเฝ้าระวงัเหตุการณ์
ดา้นความปลอดภยัของ
เคร่ืองแม่ข่าย 

Wazuh 

3.3 การประเมินช่องโหว่ความปลอดภัย (VA Scan) 
ก่อนการท า System Hardening 

การประเมินช่องโหว่ความปลอดภยั (VA Scan) โดยใช้
เคร่ืองมือ VA Scan บนเคร่ืองเว็บเซิร์ฟเวอร์ก่อนการท า 
System Hardening เพื่อเก็บรวบรวมขอ้มูลสถิติว่ามีจ านวน
ของช่องโหว่เท่าไร จากภาพท่ี 2 แสดงจ านวนช่องโหว่ของ
เคร่ืองเว็บเซิร์ฟเวอร์โดยการ VA Scan ด้วยเคร่ืองมือ 
Nessus ก่อนการท า System Hardening  

 
ภาพที่ 2: ผลการ VA Scan โดย Nessus ก่อนการท า  



 

            System Hardening เคร่ืองเวบ็เซิร์ฟเวอร์ 
จากภาพท่ี 3 เป็นการแสดงจ านวนช่องโหว่ของเคร่ือง 

เว็บเซิร์ฟเวอร์โดยการ VA Scan ดว้ยเคร่ืองมือ OpenVAS 
ก่อนการท า System Hardening 

 
ภาพที่ 3: ผลการ VA Scan โดย OpenVAS ก่อนการท า   

      System Hardening เคร่ืองเวบ็เซิร์ฟเวอร์ 
จากภาพท่ี 4 เป็นการเปรียบเทียบจ านวนช่องโหว่ก่อน

การท า System Hardening ของเวบ็เซิร์ฟเวอร์ โดยการใช้
เคร่ืองมือ Nessus กบั OpenVAS ผูวิ้จยัพบว่า Nessus นั้น
สามารถคน้หาช่องโหว่ไดดี้กว่า OpenVAS 

 
ภาพที่ 4: จ านวนช่องโหว่ก่อนการท า System Hardening 

3.4 การใช้เคร่ืองมือตั้งค่าความปลอดภัยแบบอัตโนมัติ 
การใชเ้คร่ืองมือตั้งค่าความปลอดภยัแบบอตัโนมติัใน

การท า System Hardening โดยอ้างอิงสาเหตุท่ีท าให้เกิด
ช่องโหว่ของระบบเว็บเซิร์ฟเวอร์จาก OWASP Top 10 ปี 
2021 ขอ้ A05 Security Misconfiguration เป็นเร่ืองของการ
ก าหนดค่าความปลอดภัยไม่ถูกต้อง จากนั้ นจึงใช้เป็น
แนวทางปฎิบัติโดยอ้างอิง Security Baseline Hardening 
จากแหล่งท่ีน่าเช่ือถือ เช่น CIS Benchmarks ดงัตารางท่ี 3 

OWASP Top 10 A05:2021 
Security Misconfiguration 

แ น ว ท า ง ป ฏิ บั ติ  Security 
Baseline Hardening 

1. ขาดการก าหนดค่าความ
ปลอดภยั (security hardening) 
อย่างเหมาะสมในส่วนของ

• ก าหนดค่าเร่ือง Information 
Leakage ไม่ เ ปิ ด เ ผ ยข้อมู ล

ระบบแอพพลิเคชันเว็บ หรือ
ส่วนของระบบปฏิบติัการ เช่น  
เ ว็บ เ ซิ ร์ฟ เ วอ ร์ เ ปิดใช้งาน 
Directory listening อาจจะท า
ให้ผู ้โจมตีสามารถอ่านหรือ
ดาวน์โหลดไฟล์ส าคัญผ่าน
ทางหน้าเว็บเบราว์เซอร์ได้ 
หรือเว็บเ ซิ ร์ฟเวอร์ เ ปิดเผย
ข้ อ มู ล ซ่ึ ง อ า จ จ ะ มี ค ว า ม
ละเอียดอ่อนของระบบ อาจจะ
ท า ใ ห้ ผู ้ โ จม ตี ส าม า รถ ใช้
ประโยชน์ในการโจมตีได ้

เ ก่ียวกับเวอร์ชั่นของระบบ
แอพพลิเคชนัเวบ็ท่ีใชง้าน 
• ปิ ด ก า ร ใ ช้ ง าน  Directory 
listening บ น เ ค ร่ื อ ง เ ว็ บ
เซิร์ฟเวอร์เพ่ือป้องกันไม่ให้ผู ้
โจมตีสามารถเข้าถึงข้อมูล
ส า คัญ ผ่ า น ท า ง ห น้ า เ ว็ บ
เบราวเ์ซอร์ได ้
• ก าหนดค่าส่วนหัวให้มีความ
ปลอดภยั (Security Headers) 

2.ระบบขาดการอปัเดทแพตช์
ความปลอดภยัให้ทนัสมยัหรือ
ใช้ส่วนประกอบซอฟต์แวร์ท่ี
ลา้สมยัหรือมีช่องโหว่ 

• ท าการอปัเดทแพตช์เก่ียวกับ
เร่ืองของด้านความปลอดภัย
ของระบบปฏิบติัการและแอพ
พลิเคชนัเวบ็ให้ทนัสมยั 

3 . บั ญ ชี ผู ้ ใ ช้ เ ร่ิ ม ต้ น แ ล ะ
รหัสผ่านท่ีย ังคงเปิดใช้งาน
และไม่ท าการเปลี่ยนแปลง 
หรือไม่มีการควบคุมการใช้
งานบญัชีสิทธิพิเศษ 

• ปิดการใช้ง านบัญ ชี ผู ้ ใ ช้
เร่ิมตน้หรือเปลี่ยนรหสัผา่น 
• จ ากดัการเขา้ถึงจากระยะไกล
ของบญัชีสิทธิพิเศษ 
 

การใช้เค ร่ืองมืออัตโนมัติ Jenkins ท างานร่วมกับ 
Ansible โดยใชภ้าษา YAML ในการเขียนชุดค าส่ังสคริปต์ 
Hardening ให้ท างานแบบอัตโนมัติผ่านทางหน้าจอ 
เว็บ GUI (Graphic User Interface) ช่วยให้ผูใ้ช้งานเข้าใจ
ง่าย ซ่ึงสามารถส่ังให้ท างานไปยงัเคร่ืองเป้าหมายได้
หลายๆ เคร่ืองพร้อมกนั และสามารถติดตามผลการท างาน
ได ้ดงัภาพท่ี 5 

 
ภาพที่ 5: หนา้จอแสดงการท างานของ Jenkins 

จากภาพท่ี  6 ถึง  7 การใช้ชุดเค ร่ืองมืออัตโนมัติ  
Microsoft Security Compliance Tool Kit สามารถเทียบค่า 
Group Policy File แ ล ะ  Registry Value ม า เ ที ย บ กับ 
Configuration Template โดยจะอา้งอิงตาม CIS Microsoft 
Windows Server 2022 Benchmark และท าการส่งค่าไปยงั



 

เคร่ืองเป้าหมาย ซ่ึงพบว่าสามารถท างานไดส้ าเร็จโดยใช้
เวลาประมาณ 1 นาที 

 
ภาพที่ 6: เปรียบเทียบค่า Windows configuration ก่อนท า 
                การ System Hardening 

 
ภาพที่ 7: การใชเ้คร่ืองมืออตัโนมติัในการ System 

Hardening บนระบบ Windows 
จากภาพท่ี 8 การใช้ชุดเคร่ืองมืออตัโนมัติ Chef Infra 

ใชภ้าษา Ruby ในการเขียนชุดค าส่ังเรียกว่า Cookbooks ให้
ท า Hardening แบบอตัโนมติั 

 
ภาพที่ 8: ภาพค าส่ัง Cookbooks 

3.5 การประเมินช่องโหว่ความปลอดภัย (VA Scan) 
หลังการท า System Hardening 

ท าการเปรียบเทียบจ านวนช่องโหว่ก่อนท าและหลงัท า 
System Hardening เพื่อศึกษาประสิทธิภาพของเคร่ืองมือ
ตั้งค่าความปลอดภยัแบบอตัโนมติันั้นสามารถลดจ านวน
ช่องโหว่ไดห้รือไม่ 

ขั้นตอนการเฝ้าระวงัเหตุการณ์ดา้นความปลอดภยัของ
เคร่ืองแม่ข่ายเว็บเซิร์ฟเวอร์ โดยใช้โปรแกรม Wazuh ใน
การติดตามเฝ้าระวงัเหตุการณ์ด้านความปลอดภัยอย่าง
ต่อเน่ือง โดยการเก็บข้อมูลจราจรทางคอมพิวเตอร์จาก
เคร่ืองแม่ข่าย และน ามาวิเคราะห์ตรวจสอบแบบ Real-time 
มาแสดงบนหนา้ Dashboard ท่ีรวบรวมเหตุการณ์แจง้เตือน 
(Alert) เร่ืองต่างๆ เพื่อให้สามารถตอบสนองต่อเหตุการณ์
ภยัคุกคามไดท้นัที ดงัภาพท่ี 9 

 
ภาพที่ 9: หนา้ Dashboard ระบบเฝ้าระวงัเหตุการณ์ดา้น

ความปลอดภยั 

4.  ผลการด าเนินงาน  
4.1 ผลการท า System Hardening ด้วยเคร่ืองมือแบบ

อัตโนมัติ 
จากภาพท่ี 10 เป็นผลการท า System Hardening ด้วย

เคร่ืองมือ Jenkins ซ่ึงพบว่าสามารถส่ังให้ Ansible ท าการ
การอปัเดตแพตช์และซอฟต์แวร์ให้เป็นรุ่นล่าสุดไดส้ าเร็จ
ซ่ึงใชเ้วลาประมาณ 13 นาที 

 
ภาพที่ 10: ผลการท า  System Hardening ของ Ansible 
จากภาพท่ี 11 เป็นผลการท า System Hardening ด้วย

เคร่ืองมือ Chef ซ่ึงพบว่าสามารถส่ังให้ท างานตามท่ีได้
ก าหนดไวส้ าเร็จซ่ึงใช้เวลาประมาณ 1 นาที ซ่ึงเป็นเร่ือง
การก าหนดค่า Password Policy ให้ปลอดภยัตามภาพท่ี 12 



 

 
ภาพที่ 11: ผลการท า  System Hardening ของ Chef

 
ภาพที่ 12: ผลการก าหนดค่าเร่ือง Password Policy 
จากภาพท่ี 13 เป็นผลการท า System Hardening ด้วย

เค ร่ือง มือ  Microsoft Security Compliance Tool Kit ซ่ึ ง
พบว่ามีค่าตรงตาม Security Baseline เช่น เร่ืองการบนัทึก
กิจกรรมต่างๆ ในการเขา้ถึงเคร่ืองเซิร์ฟเวอร์ เป็นตน้ 

 
ภาพท่ี 13: การเปรียบเทียบค่า Windows configuration  
                 หลงัการท า System Hardening 

4.2 ผลการเปรียบเทียบจ านวนช่องโหว่ก่อนท าและ
หลังการท า System Hardening ด้วยเคร่ืองมืออัตโนมัต ิ

 
ภาพที่ 14: เปรียบเทียบจ านวนช่องโหว่เวบ็เซิร์ฟเวอร์ 

 5.  สรุปผล 
 การปรับปรุงการตั้ งค่าด้านความปลอดภัยได้ตาม 

Security Baseline ของระบบเว็บเซิร์ฟเวอร์ และการลด
จ านวนของช่องโหว่โดยเฉพาะช่องโหว่ท่ีเป็นระดบัความ

รุนแรง  Critical และ High เ ป็นหลักฐานท่ีชัด เจนว่า
เคร่ืองมือนั้นมีประสิทธิภาพในการป้องกนัและลดความ
เส่ียงจากการโจมตีทางไซเบอร์ รวมถึงการใชเ้วลาในการ
ก าหนดค่า System Hardening น้อยกว่าแบบปกติท่ีตอ้งใช้
เวลานานหลายชั่วโมง สามารถช่วยลดเวลาในการ
ก าหนดค่าเหลือเพียงหลักนาที รวมถึงสามารถช่วยลด
ขอ้ผิดพลาดของมนุษยไ์ด ้
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