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Az eléadas azt taglalja, hogy miért fontos egy komolyabb ipari lizem vagy egy¢b ipari
objektum irdnyito rendszere (OT, Operational Technology) kiberbiztonsagi vizsgalatanal
részletesen felmérni és szamszerisiteni egy jovében bekovetkezd tdmadas lehetséges
kovetkezményeit.

Az OT akar tobb ezer szamitastechnikai eszk6zbdl allhat. Ezek kiberbiztonsagi védelme
elsésorban a létesitmény rendelkezésre allasanak fenntartasat célozza.

Az ipari objektum OT-jan beliil az dsszes ilyen eszkdzt redlisan nem lehet minden
elképzelhetd tamadastol megvédeni. A realis cél csak annak elérése lehet, hogy a tamadas
raforditasai (beleértve a tamaddé mérndki oradijanak becsiilt piaci értékét) lényegesen
magasabbak legyenek, mint a tdmadas 4ltal okozott lehetséges kar és a tamado ezzel
aranyos varhato jutalma.

Ennek fényében az OT kiberbiztonsagi felmérésének elsé 1épése egy leginkabb
valosziniisitheté tamadas kdvetkezményeinek felbecsiilése (Impact Determination) kell
hogy legyen a legrosszabb eset figyelembe vételével. Ezt harom Iépésben lehet megtenni:

- Els6 1épésben korben le kell sziikiteni a komolyabb vizsgalat ala vont eszkdzok
vagy eszkoz tipusok szamat (Risk Framing)

- Masodik 1épésben a risk framing soran kivalasztott eszkdzokre vagy eszkoz
tipusokra egyenként szamszer(siteni kell egy lehetséges tamadas elképzelhetd
legrosszabb kovetkezményeit (Impact Determination).

- Harmadik 1épésben a risk framing soran kivalasztott eszkdzokre meg kell
allapitani a védelem azon legalacsonyabb szintjét (Target Security Level, SL-T),
ahol egy tamadas raforditasai mar 1ényegesen meghaladjak a kovetkezmények
altal okozott kart vagy a tdmado varhato jutalmat.

Az eléadas a fent ismertetett munkafolyamat kivitelezését vazolja roviden.

Kulesszavak: ipari kiberbiztonsag, lehetséges hatas, kovetkezmény, Impact Determination
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Bevezetés

Az ipari és infrastrukturalis objektumok kiberbiztonsagéaval foglalkoz6 ANSI/ISA
62443-2-1 (99.02.01)-2009 szabvany “4.2.2 Element: Business rationale”[5]
fejezete szerint “Az lizleti indoklas elengedhetetlen ahhoz, hogy a szervezet
vezetése megfeleld szinten tdmogassa a befektetéseket az ipari automatizalasi
rendszerek kiberbiztonsagi programjaba”.

Mas szoval, miel6tt kiberbiztonsagra kérnénk pénzt, meg kell tudnunk mondani,
hogy mekkora kart haritunk el vele.

A jelenlegi gyakorlat viszont altalaban rogton az eszkozok és halozatok
kitettségének oldalarol kozeliti meg az ipari objektumok kiberbiztonsagat, ami
téves kovetkeztetésekhez vezethet.

Ez emberileg érthetd, hiszen az ipari objektumok kiberbiztonsagaval tobbnyire
informatikusok foglalkoznak, akik inkdbb a szamitdégépek ¢és halozatok vildgaban
mozognak otthonosan, a valds ipari folyamatokhoz, beleértve a PLC-ket, nem
értenek.

A kutatasunk éppen ezért az ipar elleni kibertdmadasok varhato
kovetkezményeinek hatékony és pontos felmérésére ad egy olyan modszertant,
amellyel az informatikus az ipari folyamat ismeretének hianyat egy kvalitativ
elemzéssel tudja potolni.

A fent vazolt torekvésiinket tdmasztja ald Daniele Del Sale “Operational
Technology Services to Support Business Activities” [9] cimil irasa, amely szintén
az ipari folyamat elemzésének oldalardl kozeliti meg az ipari kiberbiztonsagot.
“Egy viszonylag uj szempont, hogy az IT nem csak adatfeldolgozast végezhet, de
gyakran berendezések monitorozasara €s ellendrzésére hasznaljak, beleértve OT
berendezéseket is, ezaltal kézzelfoghatdan kihatnak a fizikai folyamatokra”

Ez, szembemenve a korabbi szigort IT (informatika) és OT (automatizalas)
elkiilonitéssel, minden szamitastechnikai eszkdzt, akar OT, akar IT, vizsgal az
ipari kiberbiztonsag szemszogébol.

Ennek fényében még egy SAP rendszer is érdekes lehet az ipari kiberbiztonsag
oldalarol, amennyiben az ipari folyamat mitkodésének feltétele példaul a Process
Order megléte.

A médszertan kialakuldasa. Az ANSI/ISA 62443-2-1 szabvany nem tartalmaz
utmutatast arra, hogy mily modon becsiiljiik meg egy kibertamadas lehetséges
kovetkezményét. Ennek ellenstlyozasara a szerzok hosszu évek soran alakitottdk
ki azt a gyakorlatot, hogy célzott beszélgetéseket folytattak az ipari objektumok
dolgozodival a varhatd kovetkezmények megértése céljabdl. A kutatas altal vazolt
mddszertan ebbdl a gyakorlatbol kristalyosodott ki.
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Alapfogalmak. A kutatds az alabbi, szabvanyok altal meghatarozott fogalmak

magyar forditasat hasznalja:

IACS

Kiberbiztonsag

Kiberbiztonsagi incidens

Lehetséges hatas

Kovetkezmény

Impact Determination

Biztonsag
kockazatatol,

Ipari Automatizalasi rendszer (ISA ANSI
63443-1-1, 3.3 Abbrevations[17])

Egy rendszer kiberbiztonsagi védelmére tett
intézkedések (ISA/ANSI 642443-1-1, 3.2.98 / 1

[17])

Olyan kiberbiztonsagi esemény, melynek hatasa
valaszt és karenyhitést igényel,(NIST
Cybersecurity Framework, V1.1[6])

Egy  kiberbiztonsdgi  incidens  kozvetlen
kovetkezménye. Lehet pl. control funkcid
elvesztése, kijelzett érték manipulalasa SCADA-
n, adatvesztés

Egy adott kiberbiztonsagi esemény eredménye
(ISA/IEC 642443-2-1,3.1.11)

Egy IACS eszkdzon esetlegesen a jovoben
bekdvetkezé kiberbiztonsagi incidens varhato
legsulyosabb kovetkezményének meghatarozasa
az ISA/ANSI 642443-3-2 [1] szabvany szerint
mentesség a fizikai sériilés elfogadhatatlan

MSZ EN/IEC61508 2010:CMV [2]

Jelen kutatds az els6 részében felvazolja a Impact Determination jelenlegi
értelmezését és helyét az IACS kiberbiztonsagban.

Masodik részében ismerteti a javasolt mddszertant egy nagy egészségiigyi mosoda

példajan levezetve.
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Irodalmi attekintés

Az ISA 62443-3-2 [1] szabvany szerint

”minden, az 5.1 és 5.2 fejezetben azonositott fenyegetésre és kitettségetre meg
kell hatarozni a lehetséges hatdsokat és kovetkezményeket a fenyegetés
bekovetkeztének esetére. A koOvetkezményeket az aldbbi teriiletekre kell
dokumentalni: emberéletben keletkezett kar, pénziigyi veszteség, kiesett termelés
¢és kornyezeti kar ” (ISA 62443-3-2 [1] 5.3 Determine Consequence and Impact).
Mi a kovetkezmények korét kissé kiszélesitettiik, mint alabb latni fogjuk.

A szabvany olyan forrasok hasznalatat javasolja a kovetkezmények felmérésére,
amelyek eredetileg nem kiberbiztonsagi célra késziiltek. Ezek egyrészt a
funkcionalis biztonsag teriiletérol szarmazd forrasok, masrészt az ilizemek
eszkoztaraban (remélhetdleg) fellelhetd kritikalitas informacio.

Funkcionalis biztonsag teriiletérél szarmazo forrasok
hasznalhatésaga

Minden komolyabb iizem rendelkezik Process Hazard Analysis-el (PHA). A PHA
az ,.ipari folyamat egészének potencialis veszélyeire vonatkozo szisztematikus és
céliranyos vizsgalatainak gyijteménye” (PHA Process Hazard Analysis: ISA
62443-3-2 (99.03.02), 3.1.14 [1]). A ISA 62443-3-2 szabvany ezt javasolja a
kovetkezmények meghatarozasa egyik forrasanak.

A funkcionalis biztonsag teriiletérél szarmazé felmérések kiberbiztonsagi
alkalmazasara vannak egyéb kezdeményezések is. Andrew J Clarck vezetésével
késziilt “Cyber Process Hazard Analysis and Risk Management” [7] c. tanulmany
leirja a Hazard and Consequence analysis for Digital Systems (HAZCADS)
modszert: “(HAZCADS) kombinalja a Systems Theoretic Process Analysis
(STPA) a Fault Tree Analysis (FTA)-val” azaz HAZCADS e két, funkcionalis
biztonsag teriileten alkalmazott modszer 6tvozésével hoz létre kiberbiztonsagi
incidensek kovetkezményeinek elemzésére alkalmas eljarast.

Mind a PHA, mind a HAZCADS alkalmazasdnak az a korlatja, hogy csak
emberéletben keletkezd és kornyezeti karral foglalkozik, nem érinti példaul a
kiberbiztonsag szempontjabol fontos termelés kiesés kockazatat.

Emellett a ,,Process hazard analysis... [8]” irds mas oldalrol is kétségbe vonja a
funkcionalis biztonsagra kidolgozott metodologiak hasznalhatosagat: eszerint ezek
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”Alapvetden az emberi képzelderére tamaszkodnak a karesemények
kialakulasanak iranyarol, a kovetkezmények mélységének és kiterjedtségének
felbecslésekor” Mivel azonban egy kiberbiztonsagi incidens kovetkezményeire
nem all rendelkezésre sok precedens, ezért a felméréseknél a képzel6erd helyett
csak a folyamat kozelében levé emberek tudasara tdmaszkodhatunk.

A Kkritikalitas hasznalhatosaga

A masik forras, amit a szabvany emlit, az eszkozleltarakban fellelhetd Criticality
informacio (ISA 62443-3-2 (99.03.02), Partition the System under Consideration).
Ennek a forrasnak a mi szempontunkbol az a korlatja , hogy, mint a “Data
taxonomy to manage information and data in Maintenance Management” irasaban
A. Polenghi, I. Roda, M. Macchi és A. Pozzetti [12] kifejti, ,,a kritikalitds
megallapitasara végzett adatelemzés célja a karbantartds management tdmogatasa
az eszkozleltar iranyabol” Vagyis egy incidens soran varhato kiszamithatatlan
viselkedés kdvetkezményeire ez aligha ad tampontot.

A fentiek mellet az ipari kiberbiztonsagi felmérések soran gyakran alkalmazzak az
alapvetden kormanyzati rendszerek biztonsagara készitett NIST 800 framework
Risk Criteria mddszertanat, amely a kockazatok elviselhetoségét szdmszerUsiti
(NIST Special Publication 800-30 rev.1, Guide for Conducting Risk Assessments
[6]). Ez egy hasznos eszkdz a mar ismert kdvetkezmények szamszertsitésére, az
elemzésiikre azonban nem ad segitséget.

Impact Determination az ipari folyamat felol megkozelitve

Kevés szakirodalom foglalkozik az ipari folyamat ismeretének fontossdgaval a
IACS kiberbiztonsagi Impact Determination készitése soran.

Ennek egyik oka, mint a bevezetdében irtuk, hogy a Impact Determination-al
nagyobbrészt informatikusi végzettséggel rendelkezé szakemberek foglalkoznak,
akik gyakran idegenkednek a szamukra kevésbé ismert IACS komponensektdl, az
egyes komponensek elleni tAmadasok lehetséges kdvetkezményeit pedig végképp
nem képesek jol felmérni.

Ez tetten érhetd A review of cyber security risk assessment methods for SCADA
systems” ,[13} cimd, egyébként igényes publikacidban, amely a SCADA rendszer
kiberbiztonsagat szinte minden iranybol vizsgalja, a PLC, RTU és a hozzajuk
tartozo6 protokolok feldl érkezd tdmadasokkal viszont nem foglalkozik.

Ezzel szemben az utdbbi idében egyre tobb forras hidnyolja a PLC kddok
védelmére tett erdfeszitéseket. ” Most of the research related to PLC threats or
attacks focuses on the hardware portion of ICS or SCADA systems such as:
industrial components, peripheral devices, or networks. It does not adequately
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discuss PLC code-level vulnerabilities and attacks” (PLC Code-Level
Vulnerabilities [ 14]).

A hagyomanyos PLC-k sebezhetdségén is tulmutat, hogy egyre tobb Windows
alapt PLC jelenik meg. Ezeket a “soft PLC”-ket raadasul eldszeretettel hasznaljak
az OT security tamadasok szempontjabol vonzo célpontot képezé villamos
halézatokban: “..the control system is becoming more and more complex, the
requirement of PLC is also becoming more and more high, multi-core PLC came
into being” (PLC Controller in Electric Control System,[11]).

A fent vazolt felismerésektdl vezérelve alakitottunk ki egy olyan modszertant,
amely az ipari folyamat feldl kozelitve meg a kiberbiztonsagot, minden lehetséges
szamitastechnikat tartalmazo eszkoz hatasat vizsgalja a miiszerezéstol a termelés
iranyito szintig.

3. A modszertan ismertetése

A modszernek az a célja, hogy minél jobban megismerjiik az ipari folyamatot és
olyan kovetkezményekrdl is informaciodt szerezziink, amelyek az eddig ismert
moddszerekkel nem felderithetéek. Ehhez olyan emberek bevonasara
vallalkoztunk, akikkel altaldban a kiberbiztonsadgi szakemberek nem nagyon
foglalkoznak.

A hatésvizsgalathoz fokuszcsoportot hoztunk létre a kivalasztott szakemberekbol
¢és szerepjatékkal, narrativék felvazoldsaval iranyitottuk a beszélgetést.

A fokuszcsoport osszetétele

Egy Impact Determination fokuszcsoportban legfeljebb 3 ember vett részt:

az egyik olyan volt, aki magat az adott ipari folyamatot a legjobban ismerte. A
kivalasztasanal keriiltiik a magas beosztasu embereket. Leginkabb egy legalabb 5
éve a cégnél dolgozd miszakvezetd volt a jeloltiink, aki mar sok iizemzavar
elhéritasan  dolgozott, mérndki jogosultsdggal kezeli a SCADA, DCS
rendszereket.

Mindig bevontuk a csoportba az IACS karbantartas helyi vezet6jét is. O az, aki az
0sszes PLC, RTU-t ismeri, becsukott szemmel megtaldlja a miiszerezés kritikus
elemeit, ismeri a kommunikaciés protokolokat, a kabelek, szekrények fizikai
hozzaférhetdségét, kitettségét.

Gyakran bevontunk a csoportba egy kornyezetvédelmi szakembert is.
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A fokuszcsoportban alkalmazott alapelvek

Fontosnak tartottuk, hogy a rendelkezésre allo korlatozott idében a
kovetkezményekre koncentraljunk, ezért, hogy kizarjuk a tamadas
valdszintisége koriili vitat, a csoportot mindig kész helyzet elé allitottuk,
mintha a nem kivant esemény mar bekdvetkezett volna.

A kérdéseket egymastol izolalva beszéltiik meg. Minden egyes rendszer
kovetkezményénél feltételeztiik, hogy a tobbi jol miikddik- példaul egy
vészhelyzeti leallitd rendszernél feltételeztiik, hogy az aléd tartozd6 DCS
mikodik.

Mindig worst case-t feltételeztiink a bekovetkezd eseményeknél
Egy fokuszcsoport foglalkozast legfeljebb 45 percesre terveztiink, mivel

azok az emberek, akik valoban értékes informacidval rendelkeznek, nem
redlis, hogy érdemben tovabb rendelkezésre tudjanak allni.

A fokuszesoport tematikaja

A fokuszcsoportban négy témat beszeltiink végig:

1.
2.

A kovetkezmény tipusok kivalasztasa

Vizsgalatba vonni kivant rendszerek (System under Consideration, SuC)
kivalasztasa

A kozvetlen hatds meghatarozasa rendszerenként

Kovetkezmények szoveges meghatarozasa rendszerenként

A kovetkezmény tipusok kivalasztasa

Az interju elsd része arra iranyult, hogy az adott ipari objektumon milyen tipusa
kovetkezmények fordulhatnak el egyaltalan. Mi az alabbiakat ajanlottuk fel:
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1. Tablazat. Felkinalt kovetkezmény tipusok Forras: szerz6 osszeallitasa a

fokuszcsoport eredménye alapjan

Termelés kiesés

A termeléskiesésbdl adddé kart minden ipari objektumnal
vizsgalatuk-nem csak a kozvetlen, hanem a kozvetett kart,
példaul a berendezés karosodasat is. ISA/ ANSI-62443-3-2-2020
3.1.7[1]

Emberéletben
keletkezett kar

Szinte minden ipari iizemben vizsgaltuk az emberéletben
keletkezd lehetséges kart ISA/ ANSI-62443-3-2-2020 3.1.7 [1]

Kornyezeti kar

A kornyezeti karokat leginkdbb  olajipari, vegyipari,
¢lelmiszeripari lizemekben vizsgaltuk. A karmentdkben felfogott
anyag illetve a faklyan elégetett anyagot nem tekintettiik
kornyezeti karnak ISA/ ANSI-62443-3-2-2020 3.1.7 [1]

Megfeleldség

Az egyetlen hely, ahol a megfeleldség-et kiilon vizsgaltuk, az egy
egészségiigyi mosoda volt, ahol a RAL megfeleldség kritikus volt

Financial

Ezt a kategdriat akkor ajanlottuk fel, ha volt olyan jelentds
pénziigyi kovetkezmény, amely nem mozog egyiitt a termelés
kieséssel. Nem volt ilyen vizsgalat.

A példaként kivalasztott

nagymosoda a termelés kiesést, az emberéletben

keletkezett kart és a megfeleldséget valasztotta. A kornyezeti karral nem kivant
foglalkozni, mivel a mosoddban mindeniitt van kdrmentd. A megfeleléség viszont
nagyon érdekelte, mert ha az incidens pont egy szurdprdobaszerli ellendrzéskor
torténik, akkor a mosoda elveszitheti értékes RAL mindsitését.

A kovetkezmény tipus kivalasztasa utdn szamszerisitési tdblazatot készitettiink 1-

8 értékig.

A példaként hasznalt nagymosoda esetében ez igy nézett ki:
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2.Téblazat. A kdvetkezménytipusok és azok szamszerisitése. (Forras: szerzé dsszeallitasa a

fokuszcsoport eredménye alapjan)

Termelés kiesés

Nincs termelés kiesés

Emberéletben
keletkezett kar

Nincs sériilés

Megfeleloség

Nincs megfelel6ségi

korhazi ellatas)

kovetkezmény
<1 nap  termelés ) :
kiesés, nincs kiesés . Bels6 szabalyok
szerzédéses 1-10. korhazi ellatast | kisebb . sériilése
kotelezettségben nem igényld sériilés hatosagi

kovetkezmény nélkiil
17 map termelés | 10 korhazi ellatast | g ok
kiesés, nincs Kkiesés | pem igényl6  sériilés. Bel SO sza})a}_ly,o
szerzédéses 1-10 nem maradandé Islu yeRaliy - @eiless
kotelezettségben sériilés(>24 ora | RAtosagl

kovetkezmény nélkiil

Termeléskiesés kisebb
késedelmet okoz
szerzddéses terjedelem
teljesitésében

Kulcsfontossagt
iigyfelek elvesztése

1-10 maradando
sériilés. 1 halaleset

11-100 maradando
sériilés. Tobb halaleset

Sulyos megfeleldségi
kovetkezmény, RAL
mindsités elvesztése
1 telephelyen

Stlyos
RAL
elvesztése
telephelyen

birsagok,
mingsités
tobb

Az 1 és 8 kozotti szamokhoz azért ragaszkodtunk, mert a fokuszesoportbol nyert
értékeket késébb egy olyan, jelen kutatds targyat nem képezd szoftverrel
dolgoztuk fel, amely 1 és 8 kozotti bemend paramétereket kezel.

Vizsgalatba vonni kivant rendszerek koriilhatarolasa

Talan a legnehezebb feladat az volt, hogy kijeldljik és meghuzzuk a hatarait
azoknak a rendszereknek, amelyeket vizsgalatat el kivantuk végezni.
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A szabvany pontos leirast ad a vizsgalatba vont rendszerek hatarainak
meghatarozasara (ISA/ ANSI-62443-3-2-2020 [1] 4.1 Identification of System
under Consideration). Nem ad azonban uUtmutatast arra, hogy hogy valasszuk ki
azokat a rendszereket, amelyeket részletes vizsgalat ala kell vetni.

Mi a kivalasztasnal az alabbi modszert alkalmaztuk:

1.A DCS, SCADA, ESD, VMS rendszereket elsé korben mindig vizsgalat
targyava tettiik. Az alajuk tartoz6 PLC-ket, RTU-kat és halozati eszkdzdket a
rendszer részének tekintettiik. Amennyiben tobb, azonos feladatot ellaté rendszert
talaltunk (példaul tobb vasuti toltérendszer), akkor egybevonva vizsgaltuk ket és
worst case-t feltételeztiink.

2. Minden egyéb rendszer esetében narrativaként felvezettiink olyan elképzelt
eseteket, amikor egy egyediilallo PLC, vagy éppen MES, ERP rendszeren torténik
kiberbiztonsagi incidens. Ha nem volt bizonyithatd, hogy a rendszeren egy
incidensnek nem lehet komoly kovetkezménye, akkor a rendszert bevontuk a
vizsgalatba. Példaul, elengedtiik a vizsgalat alol annak a légkompresszornak a
vezérld PLC-jét, amely kompresszornak volt 4 parhuzamos alternativaja és az
elmondas szerint az iizem két kompresszor kiesése utan sem kényszeriilt
leaallasra.

A kozvetlen hatas meghatarozasa rendszerenként

Talan a leginkabb kvalitativ része a gyakorlatnak: a fokuszcsoportnak meg kell
egyeznie abban, hogy milyen kozvetlen hatdstol félnek a leginkabb minden egyes
rendszernél. Itt szerepjatékot jatszottunk: képzeletben minden eszkodzre, egyenként
idéztiink el6 a kozvetlen hatasokat és megkérdeztik a résztveviket, hogy
melyiktdl mennyire félnek.

A lehetséges kozvetlen hatasok az alabbi tablazatban lathatoak:

3.Tablazat. A kozvetlen hatasok (Forras: szerz6 osszeallitasa a fokuszcsoport eredménye alapjan)

Megnevezés Hatas leirasa Példa
L .| A tdmada:
Az Iranyitas tartos . . das
s s « eredményeként a
Iranyitas ellehetetleniilése, a kezel6k nem O
\ ; . megjelenités  lefagy,
elvesztése képesek  beavatkozni egy i
. . kezelok nem tudnak
katasztrofahelyzet esetén .
beavatkozni
Az operatorok hibas dontéseket | A vezérlérendszer
A megjelenités | hoznak  hibas  informaciok | altal jelentett értékek
manipulalasa alapjan, amit a megjelenités | nem tikrozik a
szandékos befolyasolasa okoz folyamat valosagat
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A”fq.lygmat nem a vart modon A tamaddé modositotta
., | mikodik. Ezt a  rendszer yire 2
Folyamat  hibas S a PLC kodjat, és a
N meghibasodasa vagy a "
miikodése . . folyamat hibasan
paraméterek jogosulatlan A
res miikddik
modositasa okozza
A rendszer altal hasznalt vagy | A tdmadd megszerzett
Informacio generdlt adatokat ellopjak ¢és | egy mérndki
biztonsag sériilése | megosztjak; vagy engedély | jogosultsagot biztositd
nélkiil moédositjak nevet €s jelszot

A kovetkezmények meghatarozasa rendszerenként

Ez volt a fokusz csoport utolsé része, mely soran elészor kvalitativ valaszokat
vartunk, amiket aztan szamszer(sitettiink: leirast kértink a bekdvetkezd
eseményekrél, majd egy tablazat alapjan megkiséreltiik szamszerUsiteni 6ket 1 és
8 kozott.

A példaul vett mosoda Impact Determination végeredménye:

4.Téblazat. A kdvetkezmények (Forrds: szerzd osszedllitdsa a fokuszcsoport eredménye alapjan)

Termelés Kiesés Embereletb;;keletkezett Megfeleloség
Vizsgilatba A vilasztott, é é é
bevont legrosszabb . . .
rendszerek Impact kovetkezmény t kovetkezmény t kovetkezmény t
é é é
k k k
Vizkezel6  rendszer - P Vizkezelé rendszer
meghibasodasa nem Korham cllatast hibaja nem
Vizkezeld Folyamat  hibas J igényld nem
P vezethet  leallashoz, . s vezethet RAL
rendszer miikodése I . . maradando sériilés, P
egfeljebb enyhén leafelicbb 2 6 mindsités
noveli a koltségeket icy elvesztéséhez
A megjelenités
manlpul?lasa. Ha Egy Kibertamadas Amenpylben_ a
nem litom a . M P . . reporting  kiesése
e esetén a csGmosogép A prés és a . P
helyes értékeket a . . . . . P nem teszi lehetové
SCADAN az egy hétre is ledllhat, hozzatartozo  szallito a meafeleld
Csémosogé nagyobb bai ez esetben  mas kiszamithatatlan Kisérébizon %atok
p SCADA miii,ha e nJ1 gépekkel  magasabb miikodés esetén akar Kiadésat Yy oz
mitkadik oz koltségen tudjak egy dolgozé halalat me feleiésé
s kiszolgalni az okozhatja glereloses
utdbbi esetben ilovfeleket problémakhoz
attérhetek mas sy ’ vezethet
gépekre
A cool chemistry .
Folyamat hibds | kicsését Konnyi . A Cool Chemistry
miikbdése pétolni magasabb A » berendezés b’erem?ez’es leallasa
amennyiben a homérsékleten torténd blftonsagly 1a.th,ato s azonnal
Cool veayszereket nem moséssal més miiszerezéssel van kivalthato. Ha ez
Chemistry azgy elirt veayszerekkel Ez ellatva, ami kizarja, RAL ellendrzés
berendezés sorrendben nérgxi,i ) hogy ténylegesen kar alatt torténik, az
adagoljak, koltségnovekedést 1;2;2:_2?:5;11 ::1 feleldsé okoz
robbanas torténhet okoz de a termelés glete s
nem 4l le nehézséget
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Folyamat  hibas A vegyszeradagolo Az adagolo
miikodése A meghibasodasat a ‘o . berendezés ledllasa
. . . A nagynyomast cso . .
vegyszeradagolo mosoberendezés PR . lathaté és azonnal
PP . . sériilése korhazi . .
Vegyszer kiszamithatatlan azonnal észleli a Proof " PP kivélthato. Ha ez
P, . . ellatast igényld P
miitkddése  miatt of Delivery PR RAL ellenorzés
. . sériiléshez vezethet o
rendszer nagy nyomas elmaradasakor. B . alatt torténik, az
- legfeljebb 2 iy
keletkezhet Tlyenkor kézi " sem okoz
Alien A esetében P
vegyszert szallito adagolasra lehet megfeleloség
csovekben atallni nehézséget

A tablazatbol kovetkezik, hogy a Cool Chemistry berendezés, noha elméletileg
borzalmas kovetkezményekkel jarhat a megtdmadasa, az egész folyamat
ismeretében a legkevésbé kockazatos. Ugyanakkor a csémosd berendezés
SCADA-ja elleni tdimadas jarna a legsulyosabb kovetkezményekkel.

Eredmények, a modszertan igazolasa

A mddszerrel az elmult 4 évben szamtalan vegyi iizem kdvetkezményét mértiik
fel. Szamos esetben deritettiink fel olyan sulyos kovetkezményeket, amelyet
hagyomanyos mddszerrel nem ismertiink volna fel. Alljon itt harom példa.

1.

Csovezeteki SCADA rendszer, Kozel Kelet, olajipar.

A SCADA rendszer nem lat el vezérl6 funkciokat, nem avatkozik be a
csOvezeték mikodésébe. Hagyomanyos szemlélet mellett ezt a rendszert
alacsony kovetkezményl rendszerré kellett volna nyilvanitani. A kvalitativ
elemzés soran viszont megtudtuk, hogy a SCADA képernydjérdl leolvasott
nyomds ¢és hémérséklet értékek alapjan adjak ki a karbantartoknak a
hegesztési engedélyeket. Innentdl kezdve a rendszer magas kovetkezmény(i
rendszernek lett tekintve, mert ha egy tamadas miatt nem valos
nyomadsértékeket mutat a SCADA, és emiatt kiadnak egy hegesztési
engedélyt egy nagynyomast szakaszra, az emberéletben is sulyos kart
okozhat

Csoszivargast jelzo rendszerek, Kozel Kelet, olajipar

Két orszagos csdszivargast jelzd rendszert vizsgaltunk. A rendszerek
rendeltetése, hogy meghatdrozzak egy szivargas helyét par m pontossaggal
a csovezetéken. Eleinte megallapitottuk, hogy a rendszereknek alacsony a
kovetkezménye, mert egy szivargas helyét par ora alatt egy jardr is
megtalalja. De a kvalitativ elemzés alatt kideriilt, hogy a két rendszer koziil
az egyik egy olyan cs6halozaton volt, amelynek egy része fold alatt van. Itt
megemeltiik a kovetkezményt.

Vegyipari lizem, Magyarorszag
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Egy iizem gazkromatograf allomasat eleinte alacsony kovetkezménytinek
gondoltuk, mert a rendszer nem jatszik semmilyen szerepet a gyartasban,
nem jelent veszEély a hibas mikodése. De a kvalitativ elemzés kimutatta,
hogy nem lehet artit elszallitani az lizembdl gazkromatgrafias elemzés és az
az alapjan kiadott lizemi tanusitvany nélkil. Itt is megemeltik a
kovetkezményt.
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