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چکیده
جدید سرویس منع حملات زمینه  وجود، این با است. شده شبکه بهتر کنترل و مدیریت سبب نرم افزارمحور، شبکه های در داده لایه و کنترل لایه جداسازی
بالای نرخ سبب حمله این است. شبکه در متفاوت مقصد چندین به مهاجم جعلی بسته های ارسال سرویس، منع حملات این از یکی است. کرده فراهم را
تشخیص روش های توسط که می شود ناشی آنجا از حمله نوع این جذابیت می شود. آن شدن اشغال و کنترلر به بسته ها ارسال و سوییچ در ۱ جدول خطای
حمله نوع این تشخیص منظور به خطی رگرسیون بر مبتنی جدید روش یک مقاله این در ما نمی باشد. تشخیص قابل آنتروپی مانند فاصله معیار بر مبتنی حمله
سپس داد. ارائه سوییچ جدول خطاهای تعداد پیش بینی برای قبولی قابل تقریب می توان خطی رگرسیون اساس بر می دهیم نشان ابتدا می کنیم. معرفی را
می دهد نشان نتایج ارزیابی می کنیم. تعریف سوییچ جدول خطاهای تعداد برای را آستانه خط پویا، صورت به ثانیه ای ۵۰ زمانی بازه های در تقریب این براساس

می شود. داده تشخیص خوبی به پیشنهادی روش توسط نیست تشخیص قابل برآنتروپی مبتنی روش های توسط که حمله این

کلیدی کلمات
خطی. رگرسیون ،DDoS حمله تشخیص ،DDoS حمله نرم افزارمحور، شبکه های

مقدمه ۱
را مناسب بستر یک شد مطرح ۲۰۰۷ سال در که محور افزار۲ نرم های شبکه ایده
ارسال معماریSDNبخش در کرد. فراهم شبکه دنیای در خلاقیت و نوآوری برای
راحت تر پیکربندی و مدیریت سبب امر این شده اند. جدا هم از کنترل۴ بخش و داده ۳
منطقی صورت به شبکه بر حاکم مغز SDN در است. شده شبکه در مطمئن تر و
و مسیریاب ها مانند شبکه پیچیده تجهیزات نتیجه در است. شده متمرکز کنترلر در
خود به مختص کنترلی بخش و جداگانه عامل سیستم دارای کدام هر که سوییچ ها
و دریافت کنترلر از را دستورات فقط که شده اند ساده ای تجهیزات به تبدیل بودند،
سه از SDN معماری است، شده مشخص ۱ شکل در که همانطور می کنند. اجرا

:[۱] است شده تشکیل زیر اصلی لایه

پیاده کنترلر بالای در که است برنامه هایی به مربوط لایه این برنامه: لایه .۱
دارند. دسترسی شبکه منابع به کنترلر طریق از و شده اند

بر که سراسری دید دلیل به و است شبکه بر حاکم مغز لایه این کنترل: لایه .۲
می تواند خوبی به نتیجه در و است گاه آ شبکه توپولوژی از دارد شبکه روی

کند. گیری تصمیم شبکه رفتار برای

دارند. قرار داده لایه در سوییچ ها مانند افزاری سخت تجهیزات داده: لایه .۳
اعمال بسته ها روی بر و کرده دریافت بالاتر لایه از را دستورات لایه این

می کند.
با است شده مشخص شکل در که باز ارتباطی واسط های توسط لایه ها این
صورت به فصل۲ در لایه ها این از کدام هر می کنند. برقرار ارتباط دیگر هم

شود. می بررسی جداگانه

ارمغان به را شبکه آسان تر مدیریت داده  و کنترل لایه های جداسازی با SDN
از یکی است. کرده  ایجاد را جدیدی امنیتی مسائل جداسازی این اما است. آورده 
حاکم مغز عنوان به کنترلر است. توزیع شده۵ منع سرویس حمله امنیتی، مسائل این
DDoS متنوع حملات با می توانند که است مهاجمین برای جذابی هدف شبکه بر
کنند خارج شبکه دسترس از را آن شدید تر، حملات در یا دهند کاهش را آن کارایی
حیاتی  امری نرم افزارمحور شبکه های در حمله این هنگام۶ زود تشخیص نتیجه در
توجه  نرم افزارمحور شبکه های در حمله نوع این بررسی اخیر سال های طی است.
، DDoS حملات تنوع گستردگی به توجه با است. کرده جلب خود به را زیادی
بر مبتنی روش های ندارد. وجود آن با مقابله و تشخیص برای جامعی روش هنوز



[۱] نرم افزارمحور شبکه های معماری :۱ شکل

آنتروپی بر مبتنی آماری مدل های با می کنند سعی [۷ ،۶ ،۵ ،۴ ،۳ ،۲] آنتروپی
یادگیری بر مبتنی روش های دهند. تشخیص زودهنگام صورت به را حمله نوع این
اما دهند. تشخیص را حملات از گسترده ای طیف قادرند نیز [۱۰ ،۹ ،۸] ماشین
سعی همیشه مهاجمین هستند. زیادی پردازشی و زمانی سربار دارای روش ها این
تشخیص قابل موجود روش های توسط که کنند طراحی را جدیدی حملات کرده اند
این نوآوری های ندارند. را آن ها تشخیص در لازم کارایی موجود روش های یا نیستند

است: زیر صورت به مقاله

آنتروپی بر مبتنی روش های که شده توزیع سرویس منع حمله یک معرفی •
نیستند. آن تشخیص به قادر

منع حملات تشخیص برای خطی رگرسیون بر مبتنی جدید روش یک ارائه •
شده. توزیع سرویس

آنتروپی. بر مبتنی روش های با مقایسه و پیشنهادی روش ارزیابی و تحلیل •

همراه به پیشین کارهای دوم بخش در که است صورت این به ادامه در مقاله ساختار
و توپولوژی و سیستم توصیف به مربوط سوم بخش است. شده آورده آن ها معایب
در آن به رسیدن مراحل و پیشنهادی روش می باشد. آزمایش مورد شبکه ساختار
در آن مقایسه و پیشنهادی روش ارزیابی می گیرد. قرار بررسی مورد چهارم بخش
در پژوهشی کار این از حاصل نتیجه گیری نهایت در است. شده آوده پنج بخش

دارد. قرار آخر بخش

پیشین کارهای بر مروری ۲
به می توان را SDN حملاتDDoSدر تشخیص به مربوط تحقیقات کلی طور به
سایر و ماشین یادگیری بر مبتنی روش های آنتروپی، بر مبتنی روش های دسته سه

کرد. تقسیم روش ها

آنتروپی بر مبتنی روش های ۱ -۲
می سنجند. را ارسالی ترافیک بودن تصادفی میزان آنتروپی بر مبتنی روش های
است. شبکه در تصادفی صورت به بسته ارسال دهنده نشان بالا آنتروپی واقع در
صورت به جریان ها عادی حالت در است، شده مشخص ؟؟ شکل در که همانطور

آنتروپی دهنده نشان که می شوند تقسیم بندی مقصد آدرس اساس بر مساوی تقریبا
جریان ها عمده قسمت ناگهانی، ترافیک های حضور با حمله درحالت اما بالاست.
ناگهانی کاهش به منجر اتفاق این می شود. هدایت مشخص مقصد یک سوی به

می شود. آنتروپی
شکل به آنتروپی مفهوم از زودهنگام تشخیص برای [۲] مقاله در کلی طور به
توزیع یک صورت به بسته ها شبکه، نرمال حالت در است. شده استفاده ساده
این حمله حالت در اما می شوند. بندی تقسیم مقصد آدرس اساس بر یکنواخت
یکنواخت صورت به که حملاتی نیست قادر روش این بود. نخواهد یکنواخت توزیع
سعی [۳] safety روش دهد. تشخیص را می شوند ارسال آدرس ها تمامی بین
دهد. تشخیص را SYN flood حملات آنتروپی مفهموم از استفاده با است کرده

است. برده بهره نیز TCP flag ویژگی از مقصد آدرس ویژگی بر علاوه البته
[۴] مرجع به می توان کرده اند استفاده مشابه روش های که مقالاتی دیگر از
و تشخیص برای مشترک۷ آنتروپی از JESS روش در کرد. اشاره [۵]JESS و
ویژگی های دیگر از شیوه این در است. شده استفاده سرویس منع حملات کاهش
روش می شود. استفاده آنتروپی محاسبه برای TCPنیز لایه ویژگی های مانند بسته 
به ومبدا مقصد آدرس ویژگی های ترکیب با آنتروپی روش از نیز [۶] StateSec
بخش برای آنتروپی مفهوم از [۷] روش است. برده بهره پورت شماره همراه

است. برده بهره سرویس منع حمله تشخیص

ماشین یادگیری بر مبتنی روش های ۲ -۲
اطلاعات، استخراج شامل کلی طور به ماشین یادگیری بر مبتنی روش های
الگوریتم چند یا یک اساس بر ترافیک طبقه بندی و بسته ها ویژگی های جمع آوری
به ورودی ترافیک هستند قادر روش ها این می باشد. ماشین یادیگیری بر مبتنی
در کنند. بندی تقسیم پرخطر و بی خطر ترافیک دسته دو به کلی طور به را شبکه
از ویژگی ۶ استخراج و SVM الگوریتم از استفاده با است شده سعی [۸] مقاله
مشخص، پورت شماره و مقصد مبدا، آدرس با بسته هایی تولید نرخ مانند بسته ها

شود ارائه سرویس منع حمله تشخیص برای روش یک
عمیق یادگیری بر مبتنی سرویس منع حمله تشخیص روش یک [۱۰] مقاله در
زیر شرح به ماژول سه داری مقاله این در تشخیص روش است. شده داده پیشنهاد

می باشد:

تمامی ماژول این :Traffic Collector and Flow Installer .۱
TCP, UDP, پروتکل نوع اساس بر و جمع آوری را ورودی بسته های

می کند. استخراج ICMP

تعداد نسبت مانند ویژگی  هایی ماژول این :Feature Extractor .۲
خروجی، یا ورودی جریان  های کل به TCP, UDP, ICMP جریان های
به نامتقارن جریان های نسبت  جریان ها، کل به متقارن جریان های نسبت
جریان های برای مبدا IP آدرس اساس بر آنتروپی مقدار جریان ها، کل

می گیرد. نظر در را TCP, UDP, ICMP

شده ذکر ویژگی های تمامی قبل ماژول اینکه از بعد :Traffic Classifier .۳
داده های اساس بر ماژول این می شود. فراخوانی ماژول این کرد، استخراج را
شامل دسته ۷ که می کند. طبقه بندی دسته ۸ به را ورودی ترافیک آموزشی
نیاز شده مطرح روش های می باشد. نرمال ترافیک دسته یک و حمله انواع
زودهنگام صورت به نمی توانند عموما و دارند آموزش داده های پردازش به



دهند. تشخیص را توزیع شده منع سروسی حملات
یک و تحلیل شبکه به شده وارد ترافیک اصلی مولفه های [۹] مقاله در
حالت در ماتریس تفاضل طریق از می شود. ایجاد ترافیک این از ماتریس
حمله زمان در ماتریس این اما داد. تشحیص را حمله می توان نرمال و حمله
در است. کنترلر سوی از زمان صرف به نیاز آن تحلیل و می شود بزرگ بسیار

نیست. زودهنگام تشخیص برای مناسبی روش نتیجه

روش ها سایر ۳ -۲
SYNاست cookies بر مبتنی روش یک [۱۱]AVANT_GAURD
نرم افزارمحور شبکه های در SYN flood حمله های با مقابله برای که
کنترلر بین پراکسی یک به تبدیل داده لایه روش این در است. شده طراحی
دست که بسته هایی می کند حاصل اطمینان پراکسی این می شود. مهاجم و
نشوند. ارسال کنترلر سمت به هیچگاه نکرده اند تکمیل را مرحله ای سه دهی
دهد تشخیص پروتکلTCPرا بر مبتنی حملات است قادر فقط روش این
که هنگامی [۱۲] Flowsec در نیست. حملات دیگر تشخیص به قادر و
داده تشخیص ارتباطی لینک ظرفیت و منابع مصرف میزان اساس بر حمله
سوی به داده ارسال نرخ کاهش منظور به کنترلی پیام یک کنترلر شود،
می شود. کنترل لینک ازدحام میزان طریق این به می کند. ارسال کنترلر
زمان بندی بر مبتنی که حمله اثر کاهش برای که روش هایی از دیگر یکی
در روش این در است. [۱۳] MLFQ روش است، شده پیشنهاد است
درخواست های که است شده گرفته نظر در صف یک سوییچ هر برای کنترلر
سوییچ، درخواست افزایش محض به شود. می گرفته قرار آن در سوییچ هر
سرکشی الگوریتم می شود. داده گسترش صف زیر چند به آن به مربوط صف
روش این در می باشد. دار وزن گردشی نوبت دهی اساس بر صف ها به
پردازش تقلبی بسته های به نسبت بیشتری سرعت با معمولی بسته های
روش یک [۱۴] در می کند. پیدا کاهش حمله اثر صورت این به می شوند.
روش این در MLFQاست. روش به شبیه که است شده مطرح زمانبندی
هر برای می شود. گرفته نظر در صف یک سوییچ هر برای کنترلر در نیز
داده اختصاص ضریب یک مربوطه سوییچ به حمله میزان با متناسب صف
ضرایب عکس نسبت به صف ها به سرکشی هنگام کنترلر نهایت در می شود.
به که سوییچ هر صورت این به می دهد. اختصاص time slot آنها به
پردازش برای کمتری زمانی برش است گرفته قرار حمله مورد بیشتر احتمال

می شود. گرفته نظر در کنترلر توسط او درخواست های

سیستم مدل ۳
DDoS حمله تشخیص و مدل سازی برای سیستم مدل بخش این در
انجام آزمایشات آنجا در که بستری و سیستم مدل ابتدا می شود. تشریح
این که تاثیراتی و شده انجام حمله نوع سپس می شود. معرفی است شده

می شود. داده نشان باشد داشته می تواند سیستم به حمله

شبکه توپولوژی ۱ -۳
۴ به متصل کنترلر یک از ۲ شکل مانند مقاله این در شده استفاده توپولوژي
هستند. متصل میزبان ۸ سوییچ ها از کدام هر به است. شده تشکیل سوییچ
شکل توپولوژی به واقعی شبکه یک ترافیک نگاشت از استفاده مورد ترافیک

است[۱۵]. آمده بدست ۲

بررسی مورد شبکه به مربوط توپولوژی :۲ شکل

حمله سناریوی ۲ -۳
درگاه عنوان ,H3به H13, H19, H30میزبان های ۲ شکل توپولوژی در
مشخص شکل با درگاه ها این شده اند. گرفته نظر حملاتDDoSدر ورود
مهاجمین می شود فرض ، DDoS حمله نوع این در شده اند. داده نشان
می کنند سعی مهاجمین دارند. اختیار در را شبکه میزبان های آدرس های
میزبان ها تمامی مقصد درگاه هابه این طریق از را خود جعلی بسته های
سوییچ ها جدول خطای نسبت می شود باعث حمله نوع این کنند. ارسال
سوییچ به شده وارد بسته های کل تعداد به PACKET_IN بسته های یا
شبکه از زیر بخش های می تواند ویژه طور به حمله نوع این کند. پیدا افزایش

دهد: قرار هدف مورد را SDN

بسته های سوییچ ها، جدول در زیاد خطای تعداد ایجاد با کنترلر: •
روند این می شوند. کنترلر روانه زیاد شدت با PACKET_IN
نتیجه در کند. تحمیل کنترلر به را زیادی پردازشی بار می تواند
بی خطر کاربران دسترس از زمانی مدت برای کنترلر است ممکن

شود. خارج
قوانین تنظیم از مانع و می کند پر را سوییچ جداول حمله این : سوییچ •
گرفتن نادیده به منجر اتفاق این سوییچ می شود. جدول در جدید

می شود. بی خطر بسته های
ارسال دلیل به حمله، از پس کنترلر: و سوییچ بین ارتباطی لینک •
پر سرعت به ارتباطی لینک این PACKET_IN زیاد بسته های

می شود.

بلکه نمی دهند، قرار هدف را خاص سرور یک مهاجمین حمله، نوع این در
ارسال شبکه در موجود میزبان های تمامی به را خود بسته های می کنند سعی
صورت به سوییچ ها، به شده وارد جریان های تمامی آنتروپی درنتیجه کنند.
با مشکوک جریان تشخیص و ماند خواهند باقی زیاد تغییر بدون یکنواخت
بعدی بخش در بود. نخواهد میسر آنتروپی بر مبتنی تکنیک های از استفاده

شد. خواهد معرفی حمله نوع این تشخیص برای پیشنهادی روش 

پیشنهادی روش ۴
تشریح DDoS حمله تشخیص برای پیشنهادی روش بخش این در
تحلیل و شده انجام آزمایشات اساس بر که می شود داده نشان می شود.
طراحی DDoS حمله تشخیص برای قبول قابل مدل یک چگونه آن ها

است. شده



جدول خطای ـ دریافتی بسته های تعداد نمودار :۳ شکل

روش اصول ۱ -۴
در آن به مربوط قانون که ورودی بسته هر ازای به SDN شبکه های در
این نتیجه ی می افتد. اتفاق جدول خطای یک باشد، نشده تنطیم سوییچ
قانون تنظیم خطا این پاسخ کنترلراست. سوی به بسته سرآیند ارسال خطا
برای ریاضی مدل یک ایحاد هدف، است. سوییچ در کنترلر توسط مناسب
نمودارهای کار این برای است. شبکه نرمال رفتار حالت در SDN شبکه
آن ها جدول خطاهای تعداد و سوییچ هر دریافتی بسته های تعداد به مربوط
منطقی مدل یک طراحی و ارزیابی منظور به است. گرفته قرار بررسی مورد
در شده ذکر سناریو با SDN شبکه سوییچ، جدول خطاهای تعداد برای
ارسال نرخ با شبکه ای منظور این برای است. شده پیاده سازی ۱ -۳ بخش
وضعیت ۳ شکل نمودار است. شده پیاده سازی ثانیه در بسته ۷ میانگین
تعداد و سوییچ دریافتی بسته های تعداد حسب بر نرمال حالت در را شبکه
که می دهد نشان نمودار این بررسی می دهد. نشان سوییچ جدول خطاهای
آن جدول خطاهای تعداد سوییچ، هر دریافتی بسته های تعداد افزایش با
تعداد نرخ ارسال، در تغییر با آزمایش است.این کرده پیدا افزایش نیز سوییچ
تکرار سوییچ ها به متصل میزبان های تعداد و کنترلر به متصل سوییچ های
رگرسیون با می توان که می دهد نشان ۳ شکل نمودار مانند نتایج است. شده 
جدول خطاهای تعداد و شبکه به شده وارد بسته های تعداد بین رابطه  خطی
شکل نمودار به مربوط ۸ رگرسیون خط کرد. توصیف ۴ شکل مانند را سوییچ
رابطه از خط این میانگین مطلق خطای است. شده مشخص قرمز رنگ با ۳

می آید: بدست (۱)

MAE =
1

n

n∑
i=1

(Yi − Ŷi) (۱)

این تخمین Ŷ و سوییچ جدول خطای تعداد دهنده نشان Y رابطه این در
مقدار برابر ۳ نمودار برای بدست آمده میانگین مطلق خطای می باشد. مقدار
که می دهد نشان نتایج اما است زیاد نسبتا خطا این چه اگر است. ۶۲٫۰
تشخیص نتیجه در و سوییچ جدول خطاهای تعداد برای قبولی قابل تقریب

می باشد. حمله
شده سازی پیاده حمله یک نرمال و حمله حالت در شبکه مقایسه برای
مانند حمله حالت در سوییچ جدول خطاهای تعداد به مربوط نمودار است.
خط شیب حمله حالت در است مشخص که همانطور می باشد. ۵ شکل

رگرسیون وخط جدول خطای ـ دریافتی بسته های تعداد نمودار :۴ شکل

حالت در سوییچ جدول خطای تعداد و دریافتی بسته های تعداد بین رابطه :۵ شکل
حمله

مقدار بیشترین می کند. پیدا افزایش ای ملاحظه قابل شکل به رگرسیون
خطای وقوع دهنده نشان که می باشد ۱ حمله، حالت در رگرسیون خط شیب
مهاجمین درگاههای است. شده وارد بسته های تمامی برای سوییچ جدول
بسته ۱۰۰ درگاه هر برای حمله نرخ شده اند. مشخص ۲ شکل توپولوژی در
است. گرفته انجام ثانیه ۶۰۰ در حمله آزمایش و است شده تنظیم ثانیه بر
رگرسیون، خط شیب برای آستانه حد یک تعریف با بتوان که می رسد نظر به

داد. تشخیص SDN در DDoSرا حملات

تشخیص روش ۲ -۴
واکشی، کلی فاز سه از سرویس منع حمله تشخیص برای پیشنهادی حل راه

است: شده  تشکیل تشخیص و تخمین
بسته های تعداد ثانیه هر در کنترلر شبکه: آماری اطلاعات واکشی •

می کند. واکشی را سوییچ هر جدول خطاهای تعداد و دریافتی
پارامترهای پویا: صورت به آستانه رگرسیون خط پارامتر های تخمین •
با منظور این برای می شود. زده تخمین ثانیه t هر در آستانه خط
مبدا از عرض مقدار و شیب روشEWMAپارامترهای از استفاده

می شوند. زده تخمین بعدی بازه برای آستانه خط
مقدار با سوییچ جدول خطاهای تعداد فاز این در حمله: تشخیص •



تشخیص حمله تخطی، صورت در و می شود مقایسه آستانه تخمینی
می شود. داده

اطلاعات واکشی فاز۱: ۱ -۲ -۴
تعداد و دریافتی بسته های تعداد اطلاعات ثانیه هر در کنترلر فاز این در
منظور به فاز این می کند. درخواست سوییچ ها از را سوییچ جدول خطاهای
ثانیه t هر از پس می شود. انجام بعدی فاز های در داده ها تحلیل و جمع آوری

می شود. تحلیل بعدی فاز های در شده جمع آوری آماری اطلاعات
آستانه خطوط معادله تخمین فاز۲: ۲ -۲ -۴

خط تعیین منظور به صورتax+bمی باشد. به خط معادله یک آستانه خط
هر۵۰ در پویا صورت به مبدا از عرض و شیب پارامترهای مطمئن تر آستانه
Exponetial Weighted Moving Aver- روش از استفاده به ثانیه
صورت این به EWMA روش می شود. زده تخمین بعدی بازه برای age
تخمین را آتی بازه مقادیر فعلی، بازه در شده گرفته مقادیر اساس بر که است

می دهد. نشان را تخمین مراحل ؟؟ الگوریتم می زند.
است: شده تعریف زیر پارامترهای شده، ارائه الگوریتم های بهتر درک برای
بازه در مرزی نقاط روی شده برازش خط شیب :coefcurrent •

فعلی. زمانی
فعلی. زمانی بازه در آستانه خط شیب :coefthr •

نقاط روی شده برازش خط مبدا از عرض :interceptcurrent •
فعلی. زمانی بازه در مرزی

فعلی. زمانی بازه در آستانه خط مبدا از عرض :interceptthr •
روی شده برازش خط شیب تخمینی مقدار :coefestimated •

بعدی. زمانی بازه در مرزی نقاط
زمانی بازه در coefestimated مقدار :pre_coefestimated •

قبلی.
خط مبدا از عرض تخمینی مقدار :interceptestimated •

بعدی. زمانی بازه در مرزی نقاط روی شده بزازش
مقدار :pre_interceptestimated •

قبلی. زمانی بازه در interceptestimated

روی شده برازش خط شیب تفاضل قدرمطلق حاصل :devcoef •
زمانی بازه در آن تخمینی مقدار و فعلی زمانی بازه در مرزی نقاط

بعدی.
قبلی. زمانی بازه در devcoef مقدار :pre_devcoef •

خط مبدا از عرض تفاضل قدرمطلق حاصل :devintercept •
تخمینی مقدار و فعلی زمانی بازه در مرزی نقاط روی شده برازش

بعدی. زمانی بازه در آن
زمانی بازه در devintercept مقدار :pre_devintercept •

قبلی.

تخمین کار که است شده معرفی Estimate() تابع ۱ الگوریتم در
مقادیری دارای a, bضرایب می دهد. انجام را آستانه خط شیب پارامتر های
الی ۳ خط های در است. مثبت عدد یک k و می باشند یک و صفر بین
به مربوط مقادیر ،TCP پروتکل در time out تخمین روش همانند ۵
داده ورودی عنوان به فعلی بازه در رگرسیون خط مبدا از عرض و شیب

آستانه خطوط پارامترهای تخمین برای Estimate() تابع ۱ الگوریتم
pre_devcoef ، coefcurrent ، pre_coefestimated مقادیر ورودی:

coefthr خروجی:
1: Estimate(pre_coefestimated, coefcurrent, pre_devcoef )

2: {
3: coefestimated ← (1 − a) × pre_coefestimated + (a ×

coefcurrent)

4: devcoef ← (1− b)×pre_devcoef +(b× (|coefcurrent−

pre_coefestimated|))
5: coefthr ← coefestimated + (k × devcoef )

6: pre_coefestimated ← coefestimated

7: pre_interceptestimated ← interceptestimated

8: pre_devcoef ← devcoef

9: return coefthr

10: }

تخمین بعدی بازه برای رگرسون خط مبدا از عرض و شیب سپس می شود.
خط مبدا از عرض و شیب شده زده تخمین مقادیر اساس بر می شود. زده
پارامترهای تخمین منظور به ۸ الی ۶ خطوط در می شود. محاسبه آستانه

می شوند. انجام پارامترها سازی آماده بعدی، بازه های در آستانه خطوط
بازه برای را آستانه خط معادله Estimate() تابع از استفاده با ۲ الگوریتم
و می کند دریافت را زیر ورودی های الگوریتم این می کند. محاسبه بعدی

برمی گرداند: خروجی عنوان به را اول آستانه خط معادله
فعلی زمانی بازه در دریافتی بسته های x:تعداد •

فعلی بازه به مربوط سوییچ جدول خطاهای y:تعداد •

شبکه آماری اطلاعات آوری جمع برای زمانی مدت کنترلر، اجرای ابتدای در
T حرف با ۲ الگوریتم در زمان مدت این است. نیاز مورد نرمال حالت در
جمع آوری داده های ابتدایی، ثانیه T گذشت از پس است. شده داده نشان
خط یک روی خطی رگرسیون روش از استفاده با ۷ الی ۴ خطوط در شده
مقداردهی تخمین  پارامترهای ۱۲ الی ۸ خطوط در سپس می شوند. برازش
خطوط پارامترهای ثانیه t هر در مراحل، این انجام از بعد می شوند. اولیه
()Estimateانجام تابع از استفاده با عمل این می شوند. زده تخمین آستانه
تخمین اول آستانه خط مبدا از عرض و شیب ۱۵ و ۱۴ خطوط در می شود.

می شود. زده 

حمله تشخیص فاز۳: ۳ -۲ -۴

رگرسون خط حمله حالت در است، شده داده نشان ۵ شکل در که همانگونه
جدول خطای تعداد مقایسه با می توان پس است. بیشتری شیب داری
تشخیص را سرویس منع حمله ۲ الگوریتم در آمده بدست آستانه حد و سوییچ
حمله تشخیص برای می دهد. نشان را حمله تشخیص روند ۳ الگوریتم داد.
صورت در می شود. مقایسه آستانه خط مقدار با سوییچ جدول خطاهای تعداد

می شود. برگردانده صفر مقدار صورت این غیر در و ۱ مقدار تخطی



بعدی بازه برای آستانه خط معادله پارامترهای آوردن بدست ۲ الگوریتم
y xو ورودی:

آستانه خط معادله پارامترهای خروجی:
1: Sleep(T)

2: firsttime← True

3: while True do

4: reg ← LinearRegression()

5: reg.fit(x, y)

6: coefcurrent ← reg.coef_

7: interceptcurrent ← reg.intercept_

8: if firsttime = True then

9: pre_coefestimated ← coefcurrent

10: pre_interceptestimated ← interceptcurrent

11: pre_devcoef ← coefcurrent × .5

12: pre_devintercept ← interceptcurrent × .5

13: end if

14: coefthr ←Estimate(coefcurrent, pre_coefcurrent, pre_devcoef )

15: interceptthr ←

Estimate(interceptcurrent, pre_interceptcurrent, pre_devintercept)

16: firsttime← False

17: return coefthr, interceptthr

18: Sleep(t)

19: end while

پیشنهادی روش ارزیابی  ۵
ارسال برای استفاده مورد ترافیک و آزمایش محیط ابتدا بخش این در
پیاده برای شده استفاده ابزار همچنین می شوند. معرفی نرمال بسته های
نتایج نهایت در می شوند. بررسی آن شبه کد همراه به DDoS حمله سازی

است. شده آورده ارزیابی از حاصل

آزمایش محیط ۱ -۵
؟؟ شکل در پایان نامه این در مهاجمین موقعیت و آزمایش مورد توپولوژي
Mininet شبیه ساز از توپولوژی این سازی پیاده برای است. شده آورده
است مشخص ؟؟ شکل در که همانگونه است. شده استفاده [۱۶]
متفاوتی شکل به سوییچ ها از کدام هر در سرویس منع حمله مهاجمین

شده اند. جایگذاری
با [۱۸]OpenVswitch سوییچ و [۱۷]Ryu کنترلر از شبیه سازی برای
مقادیر است. استفاده شده آن ها به متصل میزبان ۳۲ و جدول ۲۵۶ ظرفیت
در ثانیه ۱ و ۳ ترتیب به idle_timeout و hard_timeout به مربوط
بین ارتباط برای شده استفاده پروتکل است. شده تنطیم سوییچ ها تمامی

می باشد. ۳ نسخه OpenFlow سوییچ ها و کنترلر

استفاده مورد ترافیک داده مجموعه ۲ -۵
واقعی شبکه یک از بی خطر میزبان های توسط شده ارسال نرمال ترافیک
می باشد متفاوت IP آدرس ۱۰۰۰ از بیش دارای که است شده برداشت
اطلاعات با همراه شبکه این به شده بدل و رد بسته های تمامی .[۱۵]

سرویس منع حمله تشخیص ۳ الگوریتم
packet_in, all_packets, coef, intercept ورودی:

سرویس منع حمله تشخیص خروجی:
1: x← all_packets

2: y ← packet_in

3: y_thr ← coefthr × x+ interceptthr

4: if y_thr > y then

5: return 1

6: else

7: return 0

8: end if

شده توزیع سرویس منع حمله ایجاد کد شبه ۴ الگوریتم
آزمایش مورد توپولوژی به مربوط IP آدرس هاس لیست ورودی:

شده توزیع سرویس منع حمله انجام خروجی:
1: targetIP ← list of 32 IP in our topology

2: srcip=RandIP()

3: dstip=RandIP(targetIP )

4: send(IP (src =srcip, dst=dstip,inter=.01,loop=1)

در موجود آدرس های تمامی بین از است. شده ذخیره و ضبط آن ها کامل
شبکه به و انتخاب آن ها ترافیک ترین پر از IP آدرس عدد ۳۲ واقعی شبکه
مربوط بسته های ارسال نرخ و ترتیب است. شده نگاشت ؟؟ شکل توپولوژی
واقعی شبکه در بسته هر زمانی برچسب اساس بر شده فیلتر آدرس های به
توپولوژی طبق را واقعی شبکه یک است شده سعی صورت این به می باشد.

شود. پیاده سازی ؟؟ شکل

حمله بسته های تولید ۳ -۵
شده استفاده [۱۹]scapy ابزار از شده توزیع سرویس منع حمله ایجاد برای
آورده ۴ الگوریتم در شده توزیع سرویس منع حمله به مربوط کد شبه است.
آدرس ۲۸ شده توزیع سرویس منع حملات هدف ۴ کد شبه در است. شده
بار هر در که می باشند ؟؟ شکل شبکه توپولوژی در شده داده نشان IP
آدرس می شوند. انتخاب مقصد آدرس عنوان تصادفی صورت به حمله ایجاد
تولید RandIP() تابع توسط تصادفی صورت به نیز حمله بسته های مبدا
ساخته متفاوت مبدا آدرس های با حمله بسته های صورت این به می شوند.
بسته های می شوند. ارسال شبکه در موجود میزبان های تمامی سوی به و
ارسال و ساخته ۴ خط در هستند مقصد و مبدا آدرس دارای که حمله
نشان را حمله بسته های ارسال بین زمانی فاصله inter پارامتر می شوند.
به کرد. تنظیم را حمله بسته های ارسال نرخ می توان پارامتر این با می دهد.
ثانیه در بسته ۱۰۰ روی ارسال نرخ inter = .01 تنظیم با مثال عنوان
نماد با ؟؟ شکل در که حمله درگاه ۴ هر توسط ۴ کد شبه می شود. تنظیم

می شود. اجرا است، شده داده نشان متفاوت

ارزیابی و نتایج ۴ -۵
سازی پیاده شده مطرح تنظیمات طبق شبکه پیشنهادی روش بخش این در
شرایط در پیشنهادی روش عملکرد نحوه و شبکه شرایط ابتدا است. شده
پیاده الگوریتم؟؟ با مطابق DDoS حمله سپس می شود. بررسی نرمال
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می شود. سازی
حالت در را پیشنهادی الگوریتم توسط شده تولید آستانه خط ، ؟؟ نمودار
لحظه از است. شده انجام ثانیه ۱۵۰۰ در آزمایش این می دهد. نشان نرمال
شکل در که همانگونه می شود. زده تخمین آستانه خط بعد به ثانیه ۲۰۰
خطاهای تعداد به نسبت منطقی فاصله با رنگ زرد خط این است، مشخص
بر پیشنهادی، الگوریتم طبق واقع در است. گرفته قرار شده تولید سوییچ
مقادیر قبلی، بازه و فعلی رگرسیون خط مبدا از عرض و شیب مقادیر اساس
توصیف برای می شود. زده تخمین بعدی بازه به مربوط مبدا از عرض و شیب
تعداد به نسبت را آستانه خط موقعیت ؟؟ نمودار پیشنهادی روش دقیقتر
مقدار می دهد. نشان ثانیه ای ۵۰ بازه هر در سوییچ ها جدول خطاهای

است. شده  نوشته نمودار بالای در آستانه خط شیب تخمینی
لحظه۳۵۱ در حمله می دهد. نشان را شبکه حمله حالت ۸ شکل نمودار
خط حمله لحظه در است، مشخص که همانظور است. داده رخ ۵۳۸ الی
داده تشخیص درنتیجه و قطع سوییچ جدول خطاهای تعداد توسط آستانه

است. شده

آنتروپی بر مبتنی روش با مقایسه ۵ -۵
توزیع سرویس منع حملات تشخیص در آنتروپی تکنیک از اخیر سال چند در
،۲] متعددی مقالات و است شده استفاده مناسب روش یک عنوان به شده
به آنتروپی تکنیک داشته اند. روش این بهبود در سعی [۷ ،۶ ،۵ ،۴ ،۳
را آنتروپی نمودار ۹ شکل است. شده پیاده سازی مقاله این در کامل صورت
به آنتروپی مقدار است مشخص که همانظور می دهد. نشان نرمال درحالت

آستانه خط از استفاده با حمله ۸: تشخیص شکل

بالا آنتروپی - نرمال حالت :۹ شکل

به مقاله، این در شده معرفی حمله حالت در اما دارد. قرار ثابت تقریبا صورت
شبکه میزبان های تمامی به یکنواخت صورت به حمله بسته های اینکه دلیل
به قادر تکنک این درنتیجه نمی کند. زیادی تغییر آنتروپی می شود، ارسال

می دهد. نشان خوبی رابه موضوع این ۱۰ شکل نیست. حمله تشخیص

کاهش بدون آنتروپی - حمله حالت :۱۰ شکل

نتیجه گیری ۶
سرویس منع حملات زودهنگام تشخیص کنترلر، بالای حساست دلیل به
است شده سعی مقاله این در است. برخوردار بالایی اهمیت از شده توزیع
توصیف برای خطی رگرسیون بر مبتنی مدلی SDN ساختار از استفاده با



شده توزیع سرویس منع حملات مدل این طریق از و شود ارئه شبکه رفتار
شده وارد بسته های و پروتکل نوع از مدل این که آنجا از داد. تشخیص را
تعداد و شده وارد بسته های تعداد اساس بر فقط و است مستقل شبکه به
از بزرگی محدوده می تواند می کند، مدل را شبکه سوییچ جدول خطاهای
حملات از یکی دهد. تشخیص SDNرا در شده توزیع سرویس منع حملات
بسته های ارسال شد، پرداخته آن به مقاله این در که سرویس منع جدید
آنتروپی حمله این که آنجا از است. شبکه میزبان های تمامی به تصادفی
تشخیص قابل آنتروپی بر مبتنی روش های توسط نمی دهد، تغییر را شبکه
تشخیص به قادر خوبی به پیشنهادی روش که است حالی در این نمی باشد.

می باشد. حمله این
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